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21. Yuzyilda Siber Giuvenlik

21. yilzyilda hizla gerceklesen
degisimi yakalamak ve degisime
adapte olmak biz bireyler icin daha
once alismadigimiz yeni bir stirectir.
Bu degisimlerin en basinda da
bilisim diinyasI gelmektedir. Bilisim
teknolojilerinin hizla gelismesi ile
hayatimizda gerceklesen kokli
degisimler interneti ve teknolojik
cihazlari hayatlarimizin vazgecil-
mez parcasli haline getirmistir.
Dijital platforma yiklenmis her
bilgiye her yerden erisim saglan-
mas! ve insanlar arasindaki tim
cografi sinirlari kaldirarak diinya
iletisimini kurmasi gibi etkileriyle
dijital platformlarin insan hayatini
kolaylastiran ve 6zglrlik taniyan

olumlu etkileri olmustur.

TUum bu pozitif yanlarinin yani sira ise
olusabilecek guvenlik aciklari ve sorun-
lari da kimi zaman insanlara zorlu anlar
yasatabilmektedir. Bir durumun ya da bir
bulusun sonuclari insanin elinde var
olani nasil kullandigina baglidir. inter-
net, bilgisayar, teknoloji gibi insanliga
¢ok fazla faydasi olan buluslar bile art

niyetli insanlarin elinde cok ciddi sorun-
lara yol acabilmektedir. Bu sorunlar kimi
zaman bireyleri etkilerken kimi zaman
da bir bireyin ihmalkarligr nedeniyle
buyuk sistemleri de etkileyebilmektedir.
Her gecen gun bilisim dunyasina yeni bir
cihazin, yeni bir kullanicinin girmesi ve
sayilarinin artmasl ortada olan guvenlik
sorununu daha ciddi boyutlara tasimak-
tadir. Yenicaga adapte olmak icin bilisim
dlnyasina hakim olmak, bu konu
hakkinda makaleler okumak ve egitim-
lere katilm saglamak, birey olarak
kendimizi bilin¢lendirmek icin baslica
yapabileceklerimiz arasindadir. Daha
kicUk yaslardan itibaren yenicagin
cocuklari olarak da gorebilecegimiz
genclerimizi ve cocuklarimizi dogru bir
sekilde bu alana yonlendirebilirsek siber
guvenlik alaninda onemli ilerlemeler
kaydetmemiz mumkun olacaktir. Su an
gunumuzde bile bircok siber saldiri
yontemi ve bu yontem ydzunden
magdur olan bircok insan oldugu dusu-
nullrse, gelecekte bilingli nesillerimize
daha guvenilirve iyi birdunyaicinihtiya-
cimizin olacagi kacinilmazdir.
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P-Wise Bulteninin bu sayisinda “21.Yuz-
yilda Siber Guvenlik” konusunu ele
alarak siber guvenligin ne demek
oldugunu, tam olarak neyi kapsadigini
ogrenmeyi, bu alanda nasil bilin¢lenebi-
lecegimize ve nasil dnlemler alabilece-
gimize deginmeyi hedefledik.

Okyanus Kolejleri olarak sizlerin de destek-
leriyle sUrekli degisen ve gelisen dunyada
ogrencilerimizi daha iyiye taslyabilmek
icin calismaktayiz. Yarinlarimiz i¢in bilisim
yetenekleri yuksek, donanimli, duyarll,
arastiran, bilincli, gelecege isikla bakan
bireylerin olmasi dilegiyle...

YASEMIN SENOCAK
Okyanus Kolejleri
Din Kiltlird ve Ahlak Bilgisi Bolim Baskani
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Siber Glivenlik Nedir?

Siber glvenlik nedir sorusunu; bilisim
sistemlerinde insanlarla veya kurumlar arasi
kurdugumuz iletisimin, yasamin, entegras-
yonun, maddi veya manevi varliklarimizin
hatta elektronik ortamdaki verilerimizin
guvenliginin, bultunliginin ve gizliliginin
korunmasi seklinde tanimlayabiliriz.

Glnumiz teknoloji caginda, hayatimizin

blyuk bir kismini elektronik ortamlarda
yansitmaya ve yasamaya baslamis durumdayiz.
Yalnizca biz bireyler degil! Devletler, kamu
kurumlari, sosyal platformlar, kobiler, irili
ufakli tim Ozel sirketler de biz tiiketicilere
veya diger sirket ve kurumlara sunmus
olduklari hizmet ve Urunler ile iletisimlerini
sanal ortamlar Uzerinden gerceklestirmeye
basladilar.

Sanal alem, siber alem gibi kavramlarla
anlattigimiz bu diinya tzerinde artik sanal ve
gercek mal varliklarimizla Gretmis oldugu-
muz verilerle ve yasantimizla yeraliyor. Diger
insanlarla kurdugumuz iletisiminin blytk bir
kismini elektronik ortamlarda gerceklestiri-
yoruz. Bahsetmis oldugumuz tim bu sanal
yasam icerisinde siber saldirganlara karsi
kendimizi ve kurumlarimizi korumak zorun-
dayiz. Bu noktada karsimiza “Siber Glvenlik”

tanimi cikiyor.

Siber kelimesi ise altyapisi bilisim sistemleri
olan aglara verilen addir. Genelde sanal
gerceklik seklinde de tanimlanabilir. Kisaca
Siber Glvenlik, alt yapisi bilisim sistemleri
olan siber aglar lzerinde yasanan hayatin
guvenliginin saglanmasi, butlnluginin ve

gizliliginin korunmasidir.

21.Ylizyilda

Siber Guivenlik Nedir?

21.ylizyilda dijital cagin baslamasiyla birlikte
teknoloji ve bilim alanindaki gelismelerin
hizlanmasi guvenligin yeni bir boyutunu
ortaya cikarmistir. internet kullaniminin
uluslararasi sinirlari kaldirmasi, her tirlu
erisimi saglamasi ve insanlarin hayatinin bir
parcasi haline gelmesi “Siber Guvenlik”
kavraminin 21.ytzyilda sikca kullanilmasina

neden olmustur.

“Siber Uzay” olarak adlandirilan dijital

platformda bulunan bilgiye ulasmak
amaciyla gerceklestirilen siber saldirilar
gerek ulusal gerek uluslararasi sistemi
bozarak organize suclar, siber teror, siber
savas gibi tehditlerle blyuk bir guvenlik
sorunu olusturmustur. Ozellikle gelismis ve
gelismekte olan dlkelerin alt yapilarinin
kapasitesi siber dlinya icin yeterli olmadigi
icin bu Ulkeler siber uzaya bagimli hale
gelerek wulusal glivenlik problemleri ile

karsilasabilmektedirler.

Hacker olarak adlandirilan, teknoloji konusunda
bilgili ve bilgisayarlar konusunda ust duizey
donanimli beceriye sahip olan kisiler siber
glvenligin en blyuk tehditlerinden biridir.
Diinyada yaklasik 4 milyar internet kullanicisi
bulunmaktadir. Hackerlarin en aktif olduklari
hedeflerinden biri ise internet kullanicilarin
%64'lnln kullandigr sosyal medyadir. Siber
glvenlik hakkinda yeterli bilgisi olmayan
yaklasik 1,6 milyar insanin sosyal medya
kullandigi g6z onlinde bulundurulursa her
giin ortalama 600 bin Facebook kullanicisinin
hesabinin gizliliginin ihlal edilmesi anlasilabilir.

Siber saldirilarin basroli olan virlsler cogu
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glincel olmayan bilgisayarda yiikli olan
eklentiler tizerinden bulastigi icin istatistik-
lere gore diinyadaki bilgisayarlarin %99'unda

guvenlik zafiyeti bulmak mumkundr.

Diinya capinda gerceklesen siber glivenlik
suclarinin diinya ekonomisine zarari sadece
2015 yilinda 3 trilyon ABD dolari olmustur.
2027'de ise siber su¢larin diinya ekonomisine
olan maliyetinin 6 trilyon ABD dolarina
cikmasi beklenmektedir. Ulkemiz ise gelismekte
olan bir ulke olmasi ve jeopolitik konumu
nedeniyle uluslararasi siber saldirilarda hedef
halindedir. Uluslararasi bir yaziim sirketi
olan Symantec tarafindan 2015 yilinda yapilan
arastirma sonucuna gore Tirkiye en ¢ok siber
saldirlya maruz kalan ulkeler arasinda 9. sirada

yer almistir.

Dlinya capinda her gecen guin artan siber
saldirilara karsi siber glivenlik uzmanlarinin
miicadele etmesi tek basina yeterli olmamaya
basladigiicin bireyler olarak yeni dijital cagda
kendimizi bu saldirilara karsi korumada
lizerimize disen sorumlulugu alarak basit
onlemler almaliyiz. Hacklenmelere karsi alinabi-

lecek 6nlemleri su sekilde siralamak mimkuinddir:
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BiLiNCLi
KULLANIM

TAHMIN EDiLMESi
ZOR SIFRELER

1) Tahmin Edilmesi

Zor Sifreler

Zayif, dogum giind tarihleri gibi kolay tahmin
edilebilir ve bir yere kaydedilmis sifreler siber
suclar icin en blylk zaaftir. Noktalama
isaretleri, blyik ve kiiclk harfler kullanarak
olusturulacak glicli sifrelerle birlikle gliven-
ligi arttirmak icin kullanilan iki asamali kimlik

dogrulama yontemi saldirilara karsi alinabi-

lecek en 6nemli glivenlik 6nlemidir.

2) Bilin¢li Kullanim

Glvenlik sorununa neden olan bir baska
etken ise insan psikolojisidir. Bircok internet
kullanicisi yetersiz bilgi nedeniyle saldirganlarin
sistemlerine giris yetkisi vermektedirler.
Google'un yaptigi arastirmalara gore kullanici-
larin bilingsiz internet kullanimi sayesinde
yapilan saldirilara gore %45'i basariya ulasmak-
tadir. Bu konuda alinabilecek en iyi onlem
siber glvenlik hakkinda makaleler okuyup

egitimlere katilarak bilincli olmaktir.

GUVENLIK
ACIKLARINI KAPATMAK
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3) Giivenlik Aciklarini
Kapatmak

Bilisim uzmanlari her ne kadar olusan gliven-
lik aciklarini kapatsa bile bilgisayar kullanici-
larinin bilgisayarlarinin isletim sistemini ve

yazilimlarini glincel tutmanin guvenlik aciklari-

nin olusmasini engellemede 6nemi buyuktur.

4) Reklam Viriislerinden
Kacinmak

En sikca karsilasilan virlis bulastirma yontemi
internet sayfalarinda yer alan virls iceren
reklamlardir. Virlslu bir reklama tiklamak
cihaza virlsliin bulasmasina neden olur.
Bundan kacinmanin en iyi yolu ise reklam

engelleyiciler kullanmak ve guvenli web

sitelerini kullanmaktir.
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REKLAM ViRUSLERINDEN

KACINMAK

“HTTPS”
KULLANMAK

5) “HTTPS" Kullanmak

HTTPS kullanimi sunucular arasinda gtivenli
bir baglanti kurmayi sadlar. Siber saldirilara
karsi olusturulan bir protokol olan HTTPS
kullanimi  kullanicilarina guvenli internet
kullanimi saglar.

Siber saldirilara karsi yukaridaki maddelerde
belirtildigi gibi dnlemler alarak dijital diinyada
kisisel verilerimizi korumak mimkindur.
Dijital diinyanin gelisimi g6z 6niinde bulun-
duruldugunda dénumiuzdeki senelerde siber
glivenlik alaninda daha saglam altyapilara ve
bu alanda ¢calisan uzmanlara daha ¢ok ihtiyag
duyulacaktir. Diinya'yl daha guvenli bir hale
getirmek icin daha cok cabalamanin gerektigi
senelerdeyenibir meslek kavramiolan “Siber
Guvenlik Uzmani” ile karsilasmak mimkundr.
Siber uzayda artan saldirilar ve tehditler
nedeniyle sadece kurumlarin degil, kisisel
verilerin glivenligi de ekstra dnem kazan-
mistir. Bu guvenligi saglamakla yukimli Ag
ve Siber Glvenlik Uzmani personel ihtiyaci
da hem 6zel sektorde hem de devlette artis

gOstermektedir.
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SiBER GUVENLIK SIBER GUVENLiK UZMANI OLMAK iCiN
UZMANLARININ GOREV TANIMI YAPILMASI GEREKENLER

Matematik, Bilgisayar ya da Yazilim Muhendisligi

Algoritma coziimleme ve yenilerini gelistirme
K ¢ y S bolimlerinde 6grenim gormus olmak

Ag ve Bilgisayar Sistemleri, Bilgisayar Programciligi,
Bilgisayar Destek Uzmanligi, Yazilim Gelistirme ve
Veritabani Yonetimi gibi cesitli alanlarda
uzmanliklara sahip olmak

Calistigi kisi veya kurulusun ag sistemindeki
saldiri zaaflarini belirleme ve bu zaaflara karsi
onlem alma

Olasi saldirilar karsisinda yasanacak olan
kayiplari asgari seviyeye indirme
Oldukca dikkatli olarak, ileriyi sezebilen, analitik
dislnlp her anlamda elestirisel bakis agisina
sahip olmak

Yeniyazilimlar olusturarak siber saldiri ataklarina karsi
en ylksek performansi gosterecek urlinleri
planlama ve kullanma

Siber saldirilar guincel bir sorun olarak her ge¢en giin artmaya devam ediyor. Bireysel ve kurumsal verilerin korunmasi konusu da beraberinde 6nem
arz etmeye devam etmektedir. Bu yuizden Siber Glvenlik Uzmanligi gelecegin meslegi olarak konumlaniyor.

Konu hakkinda daha derin arastirmalarla cesitlendirilebilir. “Siber Guvenlik” alaninda kendimizi bilinclendirmek yeni diinya diizeninde bir zorunluluk
haline gelmistir. Bilincli internet kullanimiyla siber saldirilara karsi korunup gelisen teknolojilerin firsatlarindan yararlanmak mimkiindur. Her ne
kadar teknoloji ve bilim alanindaki gelismeler bazi guivenlik sorunlarinayol a¢sa da Arthur Clarke'in da dedigi gibi unutmamaliyiz ki “Yeterince gelismis

bir teknoloji, sihirden farksizdir.”
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